
 

 

 

 

  

 

  

 

 

 

 

 

 

 

Инструкция по использованию личного кабинета участника 

информационного обмена с НФА  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Москва, 2024 г. 



2 
 

 

1. Введение 

1.1. Настоящая Инструкция по использованию личного кабинета участника 

информационного обмена с НФА (далее – Инструкция) содержит описание порядка и 

способов совершения отдельных действий при осуществлении электронного 

документооборота с использованием личного кабинета участника информационного 

обмена с НФА (далее – Личный кабинет, ЛК) в соответствии с Порядком взаимодействия 

НФА с участниками информационного обмена с использованием единой системы личных 

кабинетов НФА. 

1.2. Передача информации и документов в электронном виде между НФА и 

участником информационного обмена (далее – УИО) с использованием ЛК осуществляется 

через единую точку входа - портал доступа к единой системе личных кабинетов НФА (далее 

– Портал). 

 

2. Требования к программному и информационному обеспечению 

2.1. УИО самостоятельно отслеживает окончание срока действия, отзыв сертификата 

ключа проверки электронной подписи (далее – сертификат), используемой при 

осуществлении электронного документооборота в ЛК. При необходимости УИО выполняет 

повторную загрузку действующего сертификата. Загрузка сертификата выполняется также 

в случае выпуска сертификата на другое уполномоченное лицо УИО.  

2.2. Для работы УИО с Личным кабинетом рекомендуется выполнение следующих 

программных требований к рабочему месту: 

• MS Windows (не ниже версии 10);  

• Рекомендуемое приложение-браузер: Google Chrome; 

• Плагин (КриптоПро ЭЦП Browser plug-in, рекомендуемая версия не 

ниже 2.0.13771.0); 

• Криптографический провайдер; 

• Десктоп программа - КриптоАРМ не ниже 5.4.1.93. (необходим для 

расшифровки писем). 

С Инструкцией по установке Плагина КриптоПро ЭЦП можно ознакомиться по 

ссылке: Browser plug-in. 

 

 

 

https://cpdn.cryptopro.ru/default.asp?url=content/cades/plugin-installation-windows.html
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3. Вход на Портал 

3.1. Вход на Портал осуществляется по ссылке https://lk.nfa.ru/. 

3.2. Данные для доступа к ЛК (логин и пароль) предоставляются 

уполномоченным лицам УИО в соответствии с заявлениями УИО: 

 

 

4. Основные разделы и навигация 

4.1. Главное меню Личного кабинета содержит следующие разделы: 

Уведомления - предназначен для просмотра информационных уведомлений со стороны  

НФА и не предназначен для отправки сообщений со стороны УИО; 

Запросы/письма – общий раздел с корреспонденцией, где хранятся все присылаемые и 

отправленные сообщения, в т.ч. из других разделов; 

Счета - раздел для отправки/получения финансовых счетов и документов (например, 

членских взносов, по мероприятиям); 

Контроль/надзор - раздел для взаимодействия с НФА в рамках вопросов контроля и 

надзора; 

Досье/реестр - раздел для взаимодействия с НФА в рамках ведения Реестра членов НФА; 

Сертификаты – просмотр и добавление сертификатов для работы в ЛК; 

Важно! В случае направления со стороны НФА документов со статусом ДСП (для 

служебного пользования) будет осуществляться их шифрование с использованием 

сертификата/сертификатов, загруженных на стороне УИО. 

Профиль - предназначен для просмотра кратких сведений об УИО. 

 

 

https://lk.nfa.ru/
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5. Работа с сертификатами 

5.1. Для использования всей функциональности ЛК, включая использование 

блока криптографии (зашифрованные + подписанные сообщения), необходимо в ЛК 

загрузить публичный сертификат.  

5.2. Для добавления сертификата в ЛК необходимо загрузить файл сертификата с 

расширением .cer , для чего необходимо: 

5.2.1 Перейти в пункт меню «сертификаты» и «добавить сертификат»: 

 

 

5.2.2. Указать путь до файла сертификата; 

5.2.3. После успешного добавления сертификата в ЛК будет видна информация о 

сертификате: ФИО, УИО и срок действия сертификата. 

 

5.3. Также существует возможность установить сертификат, уже загруженный в 

ЛК, для чего необходимо: 

5.3.1. Выбрать сертификат в выпадающем списке сертификатов и нажать «Добавить»: 

 

5.3.2. После успешного добавления сертификата в ЛК будет видна информация о 

сертификате: ФИО, УИО и срок действия сертификата. 
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6. Создание и отправка сообщений в НФА 

6.1. Для создания сообщения необходимо перейти во вкладку Запросы/письма и 

нажать «Создать»: 

 

 

6.2. Далее необходимо заполнить следующие поля (все поля обязательны для 

заполнения): 

 

Раздел – по умолчанию выбран раздел «Запросы/письма»; при необходимости выбирается 

другой раздел, к которому относится сообщение; 

Тема сообщения – введите краткую тему сообщения; 

Текст сопроводительного письма – более подробное описание сообщения; 

Вложения – прикрепляются вложения; 
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Исх.№ – исходящий номер сообщения (письма), зарегистрированный в документообороте 

УИО; 

Дата – дата сообщения (дата исходящего письма); 

Доверенность – поле для добавления Машиночитаемой доверенности (если вы действуете 

по доверенности). 

Подпись доверенности – поле для добавления файла, содержащего электронную подпись  

Машиночитаемой доверенности (если вы действуете по доверенности). 

Список сертификатов для подписания – в случае использования криптографии при 

отправке сообщения (если в Статусе криптографии выбрано «Подписано» или 

«Зашифровано»), выбирается сертификат для подписания сообщения; 

Статус криптографии – выбирается «Не подписанный», если нет необходимости 

использовать электронную подпись; «Подписанный» или «Зашифрованный» если есть 

необходимость подписать/зашифровать сообщение с помощью электронной подписи. 

Для того, чтобы воспользоваться функцией «Подписанное» или «Зашифрованное» 

сообщение, на устройстве, с которого осуществляется отправка сообщения, должен быть 

установлен токен с приватным ключом; при создании сообщения необходимо подтвердить 

доступ (нажать «Да»): 

 

6.3. Далее необходимо заполнить параметры сообщения и нажать «Отправить». 

6.4. Для подписания сообщения в поле «Статус криптографии» необходимо 

выбрать вариант «Подписанный», а в поле «Список сертификатов для подписания» выбрать 

сертификат, который загружен в разделе «Сертификаты»: 
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6.5. Для шифрования сообщения необходимо выбрать в поле «Статус 

криптографии» вариант «Зашифрованный», а в поле «Список сертификатов для 

подписания» выбрать сертификат, который загружен в разделе «Сертификаты». 

ВАЖНО! 

- Общее количество загружаемых файлов за одну транзакцию, ограничено – не более 10. 

- Максимальный суммарный размер файлов за одну транзакцию не должен превышать 

100 МБ. 

- Сертификат, который выбирается при создании сообщения, должен быть тем же, который 

и на токене, и в разделе «Сертификаты», в противном случае, ЛК выдаст ошибку о 

несоответствии. 

 

7. Получение сообщений от НФА 

7.1. При получении нового сообщения появится цифровое уведомление рядом с 

разделом «Запросы/письма»: 

 

7.2. Новые (непрочитанные) сообщения будут выделены жирным шрифтом: 

 

 

7.3.Сообщение содержит следующие поля: 

«Раздел» - раздел, в который было направлено сообщение; 

«Тема» - краткая тема сообщения; 

«Текст сопроводительного письма» - более подробное описание сообщения; 

«Вложения» - файлы, приложенные к сообщению (при наличии); 
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«Исх. №» - исходящий номер сообщения (письма), зарегистрированный в системе 

документооборота НФА; 

«Дата» - дата сообщения (дата исходящего письма); 

«Статус криптографии»:  

- «Не подписанный» - сообщение, отправленное без использования электронной подписи; 

- «Подписанный» - сообщение, при отправке которого была использована электронная 

подпись; 

- «Зашифрованный» - сообщение, которое было подписано электронной подписью и 

зашифровано в адрес получателя; для открытия зашифрованных сообщений понадобится 

стороннее программное обеспечение. 

7.4. Все файлы в полученном сообщении будут находиться в .zip архиве и содержать 

файлы электронной подписи, в случае использования криптографии при его формировании: 

 

 

 

 

 

 

 

По техническим вопросам работы в ЛК НФА можно обратиться по следующему 

номеру телефона: (495) 980-98-74 доб. 103 Максим Тицкий. 


