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1. Общие положения 

1.1. Настоящий Внутренний стандарт «Порядок взаимодействия СРО НФА с 

участниками информационного обмена с использованием единой системы личных кабинетов 

СРО НФА» (далее по тексту – Стандарт) разработан в соответствии с требованиями 

Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации», Федерального закона от 06.04.2011 № 63-ФЗ «Об 

электронной подписи», иных федеральных законов и нормативных правовых актов 

Российской Федерации, а также внутренних документов СРО НФА. 

1.2. Настоящий Стандарт устанавливает порядок взаимодействия СРО НФА с 

Участниками информационного обмена (далее – УИО) при осуществлении передачи 

информации и документов в электронном виде с использованием единой системы личных 

кабинетов СРО НФА (далее по тексту – электронный документооборот, ЭДО). 

1.3. Требования, устанавливаемые настоящим Стандартом, обязательны к 

исполнению членами (в том числе ассоциированными членами) СРО НФА. Настоящий 

Стандарт обязателен к исполнению иными участниками информационного обмена при 

осуществлении ЭДО с использованием личного кабинета участника информационного обмена 

с СРО НФА (далее по тексту – Личный кабинет, ЛК). 

1.4. При осуществлении ЭДО с использованием ЛК СРО НФА УИО обязаны 

соблюдать требования законодательства Российской Федерации, в том числе в области 

защиты информации и использования электронных подписей. 

 

2. Общие положения о Личном кабинете 

2.1. ЛК является информационной системой СРО НФА, предназначенной для 

организации ЭДО между СРО НФА и УИО, и представляет собой обособленную систему, 

доступ в которую осуществляется по защищенному соединению через официальный сайт 

СРО НФА с использованием протокола HTTPS. 

2.2. Оператором ЛК является СРО НФА. УИО являются члены (в том числе 

ассоциированные члены) СРО НФА и иные лица, осуществляющие ЭДО с СРО НФА с 

использованием ЛК. 

2.3. В случаях, установленных внутренними стандартами и документами СРО НФА, 

либо при наличии соответствующего соглашения между СРО НФА и УИО, члены (в том числе 

ассоциированные члены) СРО НФА обязаны, а иные УИО вправе использовать ЛК, в 

соответствии с положениями настоящего Стандарта при осуществлении информационного 

обмена с СРО НФА. 

2.4. При отсутствии технической возможности использования ЛК по причине сбоя в 
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работе ЛК на протяжении более 4 (Четырех) часов в течение рабочего дня либо по иной 

причине СРО НФА и/или УИО вправе направить документ/информационное сообщение на 

бумажном носителе либо с помощью электронных или иных технических средств в 

соответствии с требованиями законодательства Российской Федерации, если иное не 

предусмотрено внутренними стандартами и документами СРО НФА. При этом под рабочим 

днем в настоящем Стандарте понимается рабочий день при пятидневной рабочей неделе с 

двумя выходными днями (суббота и воскресенье) с учетом нерабочих праздничных дней, 

установленных законодательством Российской Федерации, и переносов выходных дней в 

соответствии с законодательством Российской Федерации. 

2.5. Информация о возникновении сбоя в работе ЛК с указанием планируемых 

сроков его устранения, а также о проведении технических работ с указанием даты и времени 

их проведения (по московскому времени) размещается на сайте СРО НФА в сети Интернет 

www.nfa.ru. 

2.6. Обмен электронными документами между СРО НФА и УИО возможен в том 

числе (не ограничиваясь) в следующих случаях: 

2.6.1. при осуществлении прав и обязанностей членов (в том числе ассоциированных 

членов) СРО НФА; 

2.6.2. при осуществлении СРО НФА контроля деятельности своих членов; 

2.6.3. при осуществлении управления СРО НФА через ее органы – Общее собрание 

членов СРО НФА и Совет директоров СРО НФА; 

2.6.4. при взаимодействии с контрольными, специализированными и рабочими 

органами СРО НФА. 

2.7. Организация ЭДО основывается на следующих принципах: 

2.7.1. установление системы идентификаторов (логинов) и паролей для регулирования 

доступа к ЛК; 

2.7.2. обеспечение целостности, конфиденциальности информации в ЛК, защиты от 

несанкционированного доступа и искажения; 

2.7.3. обеспечение аутентификации УИО путем сравнения вводимых ими паролей для 

указанных идентификаторов (логинов) с данными учетных записей, сохраненных в базе 

данных ЛК; 

2.7.4. обеспечение технологической возможности использования ЛК переменным 

числом УИО; 

2.7.5. применение УИО совместимых технологий, форматов, протоколов 

информационного взаимодействия и унифицированных программно-технических 

средств; 

http://www.nfa.ru/
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2.7.6. совместимость ЛК с другими аппаратно-программными комплексами, 

используемыми СРО НФА и УИО; 

2.7.7. возможность показывать самостоятельно или с использованием иных 

программных и технических средств содержание электронного документа, 

подписанного электронной подписью, включая данные о владельце электронной 

подписи; 

2.7.8. возможность показывать самостоятельно или с использованием иных 

программных и технических средств информацию о внесении изменений в 

подписанный электронной подписью электронный документ. 

2.8. Порядок и способы совершения УИО отдельных действий при осуществлении 

ЭДО с использованием ЛК описаны в Инструкции по использованию Личного кабинета, 

утвержденной Президентом СРО НФА и размещенной на сайте СРО НФА в сети Интернет 

www.nfa.ru. 

 

3. Предоставление доступа к Личному кабинету 

3.1. Организация доступа к ЛК осуществляется путем предоставления СРО НФА 

УИО персональных идентификаторов (логинов) и паролей условно-постоянного действия, 

составляющих в совокупности с идентификационными данными УИО учетные записи УИО в 

ЛК. 

3.2. СРО НФА предоставляет УИО доступ в ЛК, а также вносит изменения в 

сведения об учетных записях УИО или прекращает доступ к учетной записи либо к ЛК УИО, 

на основании заявлений УИО, составленных по формам, утвержденным Президентом СРО 

НФА и размещенным на сайте СРО НФА в сети Интернет www.nfa.ru, и поданных в СРО НФА 

на бумажном носителе либо с помощью электронных или иных технических средств. 

3.3. СРО НФА направляет сведения об учетной записи УИО в ЛК соответствующему 

уполномоченному лицу УИО, указанному в заявлении УИО, на бумажном носителе либо с 

помощью электронных или иных технических средств, в течение 30 (Тридцати) дней с даты 

получения СРО НФА заявления от УИО.  

3.4. УИО обязан обеспечить проверку своим уполномоченным лицом 

работоспособности учетной записи в ЛК в течение 5 (Пяти) рабочих дней с даты получения от 

СРО НФА сведений о его учетной записи. 

3.5. УИО не может иметь более одного ЛК СРО НФА. При этом в рамках одного ЛК 

возможно оформление более одной учетной записи в ЛК. Количество учетных записей в 

рамках одного ЛК должно быть обосновано доводами разумной необходимости. СРО НФА 

оставляет за собой право ограничить количество учетных записей в рамках одного ЛК. 

http://www.nfa.ru/
http://www.nfa.ru/
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3.6. При осуществлении УИО входа в ЛК осуществляется его идентификация и 

проверка подлинности по идентификатору (логину) и паролю. 

3.7. При получении доступа к ЛК УИО обязуется соблюдать принципы организации 

ЭДО и информационную безопасность, в том числе обязуется: 

3.7.1. не разглашать, не сообщать третьим лицам, обеспечивать конфиденциальность 

персональных идентификатора (логина) и пароля, позволяющих осуществлять вход в 

ЛК; 

3.7.2. предоставлять доступ в ЛК только уполномоченному лицу, на которого 

оформлена учетная запись УИО в ЛК, и исключать возможность 

несанкционированного доступа третьих лиц к ЛК с использованием его персональных 

идентификатора (логина) и пароля; 

3.7.3. не осуществлять вход в ЛК со случайных устройств; 

3.7.4. принимать меры к защите устройств, с которых осуществляется доступ к ЛК, от 

вредоносного программного обеспечения, а также от компрометации данных; 

3.7.5. воздерживаться от любых действий, способных нанести ущерб информационной 

безопасности при осуществлении ЭДО с СРО НФА, и незамедлительно сообщать 

СРО НФА обо всех случаях нарушения или попыток нарушения со стороны третьих 

лиц информационной безопасности; 

3.7.6. нести ответственность за действия своего уполномоченного лица, на которого 

оформлена учетная запись УИО в ЛК, как за свои собственные; 

3.7.7. предпринять меры по незамедлительному уведомлению СРО НФА об 

увольнении уполномоченного лица УИО, на которого оформлена учетная запись УИО 

в ЛК, а также о факте разглашения или угрозы разглашения, незаконном получении или 

незаконном использовании сведений об учетной записи в ЛК. При этом УИО несет 

ответственность за возможные неблагоприятные последствия не направления в СРО 

НФА такого уведомления. 

3.8. СРО НФА вправе в одностороннем порядке изменить пароль доступа УИО в ЛК 

в целях обеспечения информационной безопасности, а также в случае плановой смены 

паролей. Уведомление о произведенной замене пароля СРО НФА направляет УИО на 

бумажном носителе либо с помощью электронных или иных технических средств в 

следующие сроки: 

3.8.1. незамедлительно – при замене пароля в целях обеспечения информационной 

безопасности; 

3.8.2. заблаговременно, не позднее, чем за 5 (Пять) рабочих дней, - при плановой 

замене пароля. 
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3.9. Доступ к учетной записи УИО в ЛК может быть прекращен: 

3.9.1. по заявлению УИО (пункт 3.2. настоящего Стандарта); 

3.9.2. по инициативе СРО НФА в целях обеспечения информационной безопасности. 

3.10. Доступ в ЛК прекращается: 

3.10.1. для УИО, являющихся членами (в том числе ассоциированными членами) 

СРО НФА, - при прекращении членства в СРО НФА; 

3.10.2. для УИО, не являющихся членами (в том числе ассоциированными членами) 

СРО НФА, - по заявлению УИО (пункт 3.2. настоящего Стандарта). 

3.10. О прекращении доступа к учетной записи или к ЛК СРО НФА уведомляет УИО, 

направив соответствующее сообщение на бумажном носителе либо с помощью электронных 

или иных технических средств. 

3.11. В случае прекращения доступа ко всем учетным записям в рамках ЛК УИО, 

являющийся членом (в том числе ассоциированным членом) СРО НФА, обязан предпринять 

меры по незамедлительному восстановлению доступа в ЛК путем подачи в СРО НФА 

заявления о доступе в личный кабинет (пункт 3.2. настоящего Стандарта). 

 

4. Условия признания электронного документа 

4.1. Под электронным документом понимается аналог документа на бумажном 

носителе, представленный в виде, пригодном для восприятия человеком, с использованием 

электронных вычислительных машин, а также для передачи по информационно-

телекоммуникационным сетям или обработки в информационных системах. Электронный 

документ, сформированный средствами ЛК СРО НФА, представляет собой zip-архив, 

содержащий файл/файлы отправляемых документов, а также, в случае использования статуса 

криптографии «Подписанный» или «Зашифрованный», файл/файлы электронной подписи 

формата .sig. 

4.2. Электронные документы, являющиеся равнозначными документам на бумажном 

носителе, подписанным собственноручной подписью, передаваемые с использованием ЛК, 

должны быть подписаны усиленной квалифицированной электронной подписью 

юридического лица, индивидуального предпринимателя или физического лица (далее - 

УКЭП). 

4.3. Электронные документы, не являющиеся равнозначными документам на 

бумажном носителе, подписанным собственноручной подписью, передаваемые с 

использованием ЛК, могут быть подписаны простой электронной подписью или 

неквалифицированной электронной подписью юридического или физического лица. 

4.4. Электронный документ, передаваемый с использованием ЛК и подписанный 

https://internet.garant.ru/#/document/12184522/entry/54
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УКЭП, является равнозначным документу на бумажном носителе, подписанному 

собственноручной подписью, кроме случая, если федеральными законами или принимаемыми 

в соответствии с ними нормативными правовыми актами, внутренними стандартами и 

документами СРО НФА установлено требование о необходимости составления документа 

исключительно на бумажном носителе.  

4.5. Электронный документ, передаваемый с использованием ЛК и подписанный 

простой электронной подписью или неквалифицированной электронной подписью 

юридического лица, индивидуального предпринимателя или физического лица, является 

равнозначным документу на бумажном носителе, подписанному собственноручной подписью, 

только в случаях и в порядке, установленных федеральными законами, принимаемыми в 

соответствии с ними нормативными правовыми актами, нормативными актами Центрального 

банка Российской Федерации, внутренними стандартами и документами СРО НФА. 

4.6. Если в соответствии с федеральными законами, принимаемыми в соответствии с 

ними нормативными правовыми актами, нормативными актами Центрального банка 

Российской Федерации или обычаем делового оборота документ должен быть заверен 

печатью, электронный документ, подписанный усиленной электронной подписью (УКЭП или 

неквалифицированной электронной подписью) и признаваемый равнозначным документу на 

бумажном носителе, подписанному собственноручной подписью, признается равнозначным 

документу на бумажном носителе, подписанному собственноручной подписью и заверенному 

печатью, кроме случая, если федеральными законами и принимаемыми в соответствии с ними 

нормативными правовыми актами, нормативными актами Центрального банка Российской 

Федерации предусмотрены дополнительные требования к электронному документу в целях 

признания его равнозначным документу на бумажном носителе, заверенному печатью. 

4.7. Если федеральными законами, принимаемыми в соответствии с ними 

нормативными правовыми актами, нормативными актами Центрального банка Российской 

Федерации, внутренними стандартами и документами СРО НФА предусмотрено, что 

документ должен подписываться несколькими лицами, электронный документ, передаваемый 

с использованием ЛК, должен быть подписан лицами (уполномоченными должностными 

лицами СРО НФА, УИО), изготовившими этот документ, тем видом подписи, который 

установлен законодательством Российской Федерации, внутренними стандартами и 

документами СРО НФА для подписания изготовленного электронного документа электронной 

подписью. 

4.8. Одной электронной подписью могут быть подписаны несколько связанных 

между собой электронных документов (пакет электронных документов), если внутренними 

стандартами и документами СРО НФА не установлено иное. При подписании электронной 
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подписью пакета электронных документов, передаваемых с использованием ЛК, каждый из 

электронных документов, входящих в этот пакет, считается подписанным электронной 

подписью того вида, которой подписан пакет электронных документов. Исключение 

составляют случаи, когда в состав пакета электронных документов лицом, подписавшим 

пакет, включены электронные документы, созданные иными лицами (органами, 

организациями) и подписанные ими тем видом электронной подписи, который установлен 

законодательством Российской Федерации для подписания таких документов. В этих случаях 

электронный документ, входящий в пакет, считается подписанным лицом, первоначально 

создавшим такой электронный документ, тем видом электронной подписи, которым этот 

документ был подписан при создании, вне зависимости от того, каким видом электронной 

подписи подписан пакет электронных документов. 

4.9. По решению СРО НФА или УИО, а также в случаях, установленных 

внутренними стандартами и документами СРО НФА, электронный документ может быть 

зашифрован (в случаях, установленных внутренними стандартами и документами СРО НФА, 

должен быть зашифрован) с применением сертифицированных средств криптографической 

защиты информации. 

4.10. Используемая для подписания электронных документов с использованием ЛК 

УКЭП должна соответствовать условиям признания ее действительности, установленным 

статьей 11 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи», а также 

должна позволять идентифицировать владельца квалифицированного сертификата ключа 

проверки электронной подписи (далее - квалифицированный сертификат) и обеспечивать 

целостность электронного документа. 

4.11. Электронный документ должен содержать достоверную информацию о моменте 

его подписания, а также информацию о сроке действия квалифицированного сертификата 

УКЭП. 

4.12. СРО НФА и УИО должны обеспечивать наличие в ЛК действующих 

квалифицированных сертификатов уполномоченных лиц для шифрования в адрес получателя 

электронных документов, передаваемых с использованием ЛК. 

4.13. В случае если электронный документ подписан УКЭП лица, не являющегося 

единоличным исполнительным органом юридического лица – СРО НФА или УИО или не 

имеющего право действовать от имени этого юридического лица без доверенности, СРО НФА 

или УИО должны обеспечить наличие у СРО НФА или включить в состав электронного 

документа файл, содержащий электронную копию документа, наделяющего указанное лицо 

полномочиями на право подписания электронного документа УКЭП. 

 

https://internet.garant.ru/#/document/12184522/entry/21
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5. Передача электронных документов посредством Личного кабинета 

5.1. СРО НФА и УИО обязаны осуществлять проверку наличия и прочтение новых 

поступивших электронных документов в ЛК. Вновь поступившие в ЛК электронные 

документы отмечены статусом «Новое». 

5.2. При получении электронного документа СРО НФА и УИО обязаны 

осуществлять проверки: 

5.2.1. срока действия электронной подписи электронного документа (в случае 

наличия); 

5.2.2. контроля целостности электронного документа (в случае наличия электронной 

подписи); 

5.2.3. отсутствия вредоносного кода; 

5.2.4. при наличии сопроводительного письма - проверку соответствия фактического 

количества приложений количеству, указанному в сопроводительном письме; 

5.2.5. возможности установления содержания электронного документа. 

5.3. В случае, если по результатам проверки согласно пункта 5.2. настоящего 

Стандарта будут выявлены какие-то недостатки электронного документа, получающая сторона 

обязана незамедлительно уведомить (с использованием ЛК) об этом сторону, передавшую 

электронный документ. 

5.4. При прочтении электронного документа СРО НФА и/или УИО электронные 

документы приобретают отметку в ЛК статусом «Прочитано». 

5.5. В течение одного рабочего дня с даты прочтения электронного документа 

СРО НФА обязана зарегистрировать полученный электронный документ с присвоением 

входящего номера и указать сведения о регистрации электронного документа в ЛК. 

Зарегистрированные электронные документы отмечены в ЛК статусом «Зарегистрировано». 

5.6. Датой и временем предоставления электронного документа является дата и 

время (по московскому времени) отправки электронного документа в ЛК, если даже 

электронный документ и не будет отмечен статусом «Прочитано» в ЛК. При этом получатель 

электронного документа несет ответственность за возможные неблагоприятные последствия 

несвоевременного прочтения им электронного документа, отправленного в ЛК. 

 

6. Хранение электронных документов  

6.1. Электронные документы не подлежат постоянному хранению в ЛК, в связи с чем 

СРО НФА и УИО обязаны обеспечивать хранение необходимых электронных документов в 

локальных информационных системах (не в рамках ЛК). 

6.2. Электронные документы подлежат хранению в электронных архивах в 
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соответствии с пунктом 4.1. настоящего Стандарта в том же формате, в котором они были 

сформированы, отправлены или получены. 

6.3. Хранение электронных документов должно сопровождаться наличием 

соответствующих программных, программно-аппаратных и технических средств, 

обеспечивающих возможность просмотра таких электронных документов и проверку подписи 

файла электронного документа. 

6.4. Электронные архивы подлежат защите от несанкционированного доступа, 

непреднамеренного уничтожения и (или) искажения. 

7. Информационная безопасность Личного кабинета  

7.1. В целях соблюдения информационной безопасности СРО НФА и УИО при 

осуществлении ЭДО с использованием ЛК обязуются: 

7.1.1. обеспечить конфиденциальность передаваемой информации, а также данных 

учетных записей УИО; 

7.1.2. обеспечить наличие средств защиты от несанкционированного доступа к ЛК и от 

вредоносного программного обеспечения; 

7.1.3. обеспечить размещение технических средств доступа к ЛК в помещениях с 

контролируемым доступом; 

7.1.4. обеспечить установление административных ограничений доступа к 

техническим средствам доступа к ЛК; 

7.1.5. обеспечить установление УИО специального режима использования 

идентификаторов (логинов) и паролей доступа к ЛК; 

7.1.6. обеспечить предоставление допуска к осуществлению ЭДО с использованием 

ЛК только уполномоченным лицам УИО при условии прохождения процедуры их 

идентификации; 

7.1.7. обеспечить поддержание программно-технических средств доступа в ЛК в 

работоспособном исправном состоянии. 

 

8. Заключительные положения 

8.1. Настоящий Стандарт является внутренним стандартом СРО НФА. 

8.2. Настоящий Стандарт вступает в силу с момента его утверждения Советом 

директоров СРО НФА. 

8.3. Члены (в том числе ассоциированные члены) СРО НФА в течение 6 (Шести) 

месяцев с даты вступления в силу настоящего Стандарта обязаны предпринять все 

необходимые меры, направленные на обеспечение получения доступа в ЛК. 

8.4. Настоящий Стандарт может уточняться и дорабатываться в соответствии с 
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требованиями законодательства Российской Федерации, внутренних стандартов и документов 

СРО НФА. Решение об отмене, изменении и дополнении настоящего Стандарта утверждается 

Советом директоров СРО НФА. 

8.5. В случае изменения законодательства Российской Федерации, в результате 

которого какое-либо из положений настоящего Стандарта окажется недействительным, 

настоящий Стандарт продолжит действовать в части, не противоречащей действующему 

законодательству Российской Федерации. В остальной части необходимо руководствоваться 

положениями законодательства Российской Федерации вплоть до внесения изменений и 

дополнений в настоящий Стандарт. 


